Migration der Schnittstelle fir GeldKarte-Zahlungen im Internet Einleitung
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1 Einleitung

Das vorliegende Dokument ist ein Auszug aus der Diplomarbeit mit dem oben genannten
Titel. Die Arbeit wurde bei der Firma SRC Security Research & Consulting GmbH verfasst
und am 1. Juni 2004 beim Fachbereich Angewandte Informatik der University of
Applied Sciences Bonn-Rhein/Sieg eingereicht. Die Diplomarbeit befasst sich mit der neuen
Schnittstelle der deutschen Kreditwirtschaft flr chipkartengestiitzte Anwendungen am PC.
Im Mittelpunkt steht die Migration der Schnittstelle fir GeldKarte-Zahlungen im Internet auf
das neue Schnittstellenkonzept.

1.1 Ausgangslage

Gegenwartig ist die erste realisierte Nutzungsméglichkeit flr Chipkarten der deutschen
Kreditwirtschaft (ZKA-Chipkarten) am PC die Anwendung zum Bezahlen mit der GeldKarte
im Internet. Der Nutzer bendtigt fur die Abwicklung eines Bezahlvorgangs einen internetfa-
higen PC, eine ZKA-Chipkarte mit der Anwendung “GeldKarte“ sowie einen vom Zentralen
Kreditausschuss (ZKA)' zugelassenen Chipkartenleser. Die Chipkarte fiihrt im Zusammen-
spiel mit dem Kartenleser die sicherheitskritischen Teile des Transaktionsablaufs aus. Sol-
che Chipkartenleser werden als Internet-Kundenterminals (IKT) ? oder Kundenterminals
(KT) bezeichnet.

Der Bezahlvorgang wird Uber ein Applet abgewickelt. Das Applet greift fur die Durchfiihrung
der Transaktion Uber ein APl (Application Programming Interface)’, also eine definierte
Schnittstelle, auf eine Terminalanwendung (TA) auf dem PC des Kunden zu. Die TA fihrt
nicht sicherheitskritische Bestandteile eines Transaktionsablaufs aus und realisiert die An-

" Im Zentralen Kreditausschuss (ZKA) sind seit 1932 die fiinf Spitzenverbande der deutschen Kreditwirtschaft
(Bundesverband der Deutschen Volksbanken und Raiffeisenbanken e. V., Bundesverband deutscher Ban-
kene. V., Bundesverband Offentlicher Banken Deutschlands e.V., Deutscher Sparkassen- und Girover-
band e. V. und Verband deutscher Hypothekenbanken e. V.) zusammengeschlossen. Der ZKA versteht sich als
Interessenvertretung der kreditwirtschaftlichen Spitzenverbande.

2 Mit Display und Tastatur ausgestatteter Kartenleser, der eine sichere Umgebung fur den Zugriff auf die Karte
darstellt.

® Ein API (Application Programming Interface) fur ein Kundenterminal, im Folgenden vereinfacht KT-API ge-
nannt, ist eine festgelegte Sammlung von Funktionen fir den Zugriff auf eine Terminalanwendung (TA) und die
zugehdrige Kundenterminalanwendung (KTA).
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bindung des KT. Die im KT implementierten Funktionen zur Durchfihrung des Bezahlvor-
ganges werden logisch in einer sog. Kundenterminalanwendung (KTA) zusammengefasst.
In Abbildung 1 ist die bisherige Architektur fir das Bezahlen mit der GeldKarte dargestellt.
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Abbildung 1: Bisherige Architektur am Beispiel ,,Bezahlen mit der GeldKarte“

Neue Dienste

Das Anwendungsspektrum der ZKA-Chipkarten wird zur Zeit stark erweitert. Dies betrifft
insbesondere im PC- bzw. Internetumfeld einsetzbare Anwendungen. Méglich sind neben
GeldKarte-Zahlungen die Nutzung

. der GeldKarte-Ladefunktion im Internet,

o der Signaturfunktion durch PC-Anwendungen,

. von EMV*-Bezahlverfahren im Internet,

o von EMV-Anwendungen zur Erzeugung von Transaktionsnummern (TAN)
sowie

* EMV steht fur Europay, MasterCard und Visa und bezeichnet ein Standard fir kartengestuitzte Debit- und Kre-
dit-Zahlungsverfahren. EMV-Chipkarten werden zur Kundenauthentisierung im Rahmen von 3D-Secure bzw.
SecureCode-Zahlungen eingesetzt. 3D-Secure bzw. SecureCode ist ein von Visa bzw. MasterCard entwickel-
tes Protokoll flr Internetzahlungen.
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o der Nutzung der Marktplatz- und Fahrschein-Anwendung im Internet.

Die genannten und alle weiteren Funktionen, die sich mit Hilfe von ZKA-Chipkarten im
Heimbereich umsetzen lassen, werden im Folgenden auch als Dienste bezeichnet.

Die bendétigte Architektur fir die Umsetzung eines beliebigen Dienstes entspricht im We-
sentlichen dem in der Abbildung 1 dargestellten Modell fiir GeldKarte-Zahlungen.

Da der Zugriff statt durch ein Applet ggf. auch durch eine lokal installierte Anwendung erfol-
gen kann (z.B. bei der Nutzung der Signaturfunktion durch E-Mail-Programme), wird die
aufrufende Anwendung, unabhangig von ihrer Auspragung, im Folgenden als PC-
Anwendung (PCA) bezeichnet.

1.2 Das neue Schnittstellenkonzept

Vor dem Hintergrund der geplanten Erweiterung des Nutzungsumfangs ist das eingangs
beschriebene Schnittstellenkonzept zu Uberdenken. Neben der existierenden GeldKarte-
Anwendung fuhrt die Erganzung neuer Terminalanwendungen (Bibliotheken) auf der Basis
der bisherigen Architektur zu folgenden Problemen:

e Versionierung und Migration: Es ist nicht moglich, mehrere Versionen einer
Schnittstelle parallel zu betreiben. Bei der Installation einer weiteren Bibliothek wird
die alte Uberschrieben. Es ist davon auszugehen, dass im Laufe der Zeit der Bedarf
nach Konsolidierung einer Schnittstelle wachst, Zusatzfunktionen werden entwickelt
und mogliche Fehler missen behoben werden. AuRerdem findet eine Umstellung
der Systeme nicht zeitgleich statt. Ein Beispiel: Wahrend Héandler A sein Shop-
System (PC-Anwendung) schon an die neue Schnittstelle angepasst hat, betreibt
Handler B immer noch das alte System. Damit Kunde XY bei Handler A und B be-
zahlen kann, muss er beide Versionen auf seinem PC installieren. Es missen also
Mechanismen zur Migration vorgesehen werden.

e Mehrere Chipkartenleser an einem PC: Jeweils nur ein Leser kann denselben
Dienst unterstitzen, da die TA Uber den Namen der Bibliothek angesprochen wird.
Bei der Installation eines zweiten Lesers werden die entsprechenden TA des ersten
Lesers im Allgemeinen Uberschrieben. Das Betreiben mehrerer Leser an einem PC
wird in der Zukunft haufiger auftreten: Z.B. erhalt Kunde XY von seiner Bank A fur
Homebanking einen Leser, der HBCI und EMV-Anwendungen unterstutzt, von sei-
ner anderen Bank B erhalt er flir das Bezahlen im Internet einen multifunktionalen
Leser, der ebenfalls EMV unterstiitzt. Fir diesen Fall wird ein Schnittstellenkonzept
bendtigt, das die Auswahl aus mehreren installierten Lesern ermdglicht.

Gegenwartig wird im Auftrag der deutschen Kreditwirtschaft an der Konsolidierung des
Schnittstellenkonzepts gearbeitet. Die endglltige Verabschiedung ist fur Ende 2004 ge-
plant, die Umsetzung flir Ende 2005. Das neue Konzept sieht die Etablierung einer zweiten
Schnittstellenschicht oberhalb der TA vor. Diese Schicht wird wiederum in Form einer dy-
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namischen Bibliothek realisiert und hat die Funktionsweise eines Wrapper-API°. Im Folgen-
den wird dieses Wrapper-API als SCAMPI (Smart Card Access Module Programming Inter-

face®) bezeichnet. Das neue Konzept sieht drei Gruppen von API-Funktionen vor:

¢ Administrationsfunktionen: Die TA lassen sich beim SCAMPI mittels der Admi-
nistrationsfunktionen registerService () und deregisterService () registrie-
ren bzw. deregistrieren. Dabei kann jeder Dienst mehrfach, in mehreren Schnittstel-
lenversionen und flir mehrere Leser registriert werden.

¢ Funktionen fiir das Transaktionsmanagement: Das SCAMPI und alle TA enthal-
ten die Funktionen info (), open(), init (), fini(), close() und alive /()

fur das Transaktionsmanagement.

o Ausfiihrungsfunktion: Samtliche dienstspezifischen Funktionen werden mittels e-
xecute () ausgefuhrt. Dazu werden fur jeden Dienst eigene Kommandos in Form

von Bytelisten definiert.

Abbildung 2 zeigt die Architektur des SCAMPI-Schnittstellenkonzeptes. Dabei wird als Bei-
spielszenario von einem PC mit zwei KT ausgegangen, die teilweise die gleichen Dienste

unterstitzen.
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SIG 1.0, SIG 1.1, EMV

PCA (Applet)
z.B. GK, SIG 1.1, EMV
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Abbildung 2: Architektur mit tibergreifender Schnittstelle

°Ein Wrapper-API (von engl. wrapper = Hille) stellt eine Schnittstellenschicht ohne eigene Verarbeitungsfunkti-
onalitat dar, die darunter liegende Schichten verwaltet und deren Verarbeitungsfunktionen aufrufenden Kompo-

nenten zur Verfiigung stellt.

¢ Die Terminalanwendungen werden in dieser Terminologie als “Smart Card Access Modules* bezeichnet.
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Jede Transaktion wird also Uber dieselbe generische Schnittstelle abgewickelt. SCAMPI
reicht die zur Abwicklung der Transaktion verwendeten Kommandos an die verwendete TA
zur Ausfuhrung weiter. Damit eine TA in SCAMPI integriert werden kann, muss ihr APl den
SCAMPI-Konventionen entsprechen.

Die Auswahl des Dienstes erfolgt immer durch die aufrufende PC-Anwendung. Darlber
hinaus kann die PC-Anwendung die Verwendung eines bestimmten Lesers und einer be-
stimmten Version des Dienstes anfordern. Falls der Leser durch die von der PC-
Anwendung Ubergebenen Parameter und die verfligbaren Leser nicht eindeutig festgelegt
ist, wird der Nutzer vom SCAMPI zur Auswahl aufgefordert.

Die Verwendung dieses generischen Ansatzes erlaubt
e die Registrierung von TA (Bibliotheken) zur Laufzeit,
o die Definition neuer Dienste ohne Anpassung der allgemeinen Schnittstelle,

e die Anderung der Kommandos eines Dienstes ohne Einfluss auf die C-Schnittstelle
und dadurch die Unterstltzung verschiedener Versionen eines Dienstes (z.B. durch
Registrierung mehrerer Bibliotheken fur einen Dienst),

o die Verwaltung mehrerer Leser mit sich Gberschneidendem Einsatzspektrum durch
Registrierung mehrerer Bibliotheken fir einen Dienst.

1.3 Problemstellung

Das neue Schnittstellenkonzept betrifft Anwendungen, die sich in unterschiedlichen Ent-
wicklungsstadien befinden. Wahrend die meisten neueren Anwendungen (z. B. Fahrschein,
EMV) noch im Konzeptionsstadium sind, wird die Anwendung zum Bezahlen mit der Geld-
Karte im Internet bereits eingesetzt. Das Kundenterminalsystem und die PC-Anwendung
missen dementsprechend auf das neue Konzept migriert werden._

In dem vorliegenden Dokument wird eine Strategie fiir die Migration von dem alten auf das
neue Konzept entwickelt, da die Realisierung der PC-Anwendungen und der Komponenten
des Kundenterminalsystems nicht unbedingt zeitgleich erfolgt: Es kann sein, dass bei-
spielsweise neue TA bestimmter KT-Hersteller bereits auf dem Markt etabliert sind, einige
Handler die neue Bezahlsoftware aber noch nicht in ihre Systeme integriert haben. Genau-
so gut ist es moéglich, dass ein KT-Hersteller die neue Software erst spat oder gar nicht zur
Verfugung stellt. Dabei sind sowohl die Kunden- als auch die Handlerinteressen zu beruck-
sichtigen:

e Der Handler mdchte so viele Kunden wie mdglich unterstutzen, auf Dauer aber mog-
lichst nur eine Losung einsetzen (geringerer Aufwand bei der Systempflege).
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o Der Kunde méchte bei mdglichst vielen Handlern bezahlen und dabei immer den
vollen Funktionsumfang des neuen Systems nutzen kdnnen, z.B. Bezahlen eines
Fahrscheins’ (vgl. Abschnitt 3.2).

1.4 Aufbau der Arbeit

Die vorliegende Arbeit umfasst neben der Einfuhrung drei Abschnitte:

Abschnitt 2 befasst sich mit dem alten Konzept zum ,Bezahlen mit der GeldKarte im Inter-
net“. Nach einem kurzen Uberblick tiber die Entwicklung der GeldKarte im Internet wird eine
Einflihrung in das GeldKarte-System gegeben, dabei findet eine Gegenlberstellung zwi-
schen der GeldKarte-Zahlung am Point of Sale (POS) und im Internet statt. Hierbei wird die
Problematik deutlich, die durch den Einsatz der GeldKarte im Internet entsteht. Nachfolgend
werden die Sicherheitsanforderungen an das System und das Kundenterminal als Mittel zu
deren Erfullung dargestellt. AnschlieRend wird das Konzept des bisherigen GeldKarte-API
vorgestellt.

Abschnitt 3 befasst sich mit dem neuen Konzept zum ,Bezahlen mit der GeldKarte im Inter-
net“. Hierbei werden die Griinde fiir eine Uberarbeitung des alten Konzepts deutlich. Im
weiteren Verlauf werden das neue KT-Konzept und das SCAMPI vorgestellt. In Abschnitt 4
werden die moglichen Konzepte zur Migration betrachtet.

2 Das alte Schnittstellenkonzept

Zum besseren Verstandnis der angesprochenen Problematik ist in Abschnitt 2.1 kurz der
historische Ablauf der Entwicklung dargestellt, beginnend bei den Anfangen des GeldKarte-
Systems im Internet bis hin zu dem neuen Konzept.

Die aktuell eingesetzte Architektur fur GeldKarte-Zahlungen im Internet wird in den Doku-
menten [KT GK] und [KT API] beschrieben. Abschnitt 2.2 gibt einen Uberblick tber dieses
System.

In Abschnitt 2.3 werden die Sicherheitsanforderungen und das Kundenterminal (KT) als
Mittel zu deren Erflllung dargestellt. Die anwendungsspezifische Software des KT, die so-
genannte Kundenterminalanwendung (KTA), wird im Abschnitt 2.4 erlautert.

SchlieBlich wird im Abschnitt 2.5 das Konzept des bisherigen APl der Anwendung zum ,Be-
zahlen mit der GeldKarte“ vorgestellt.

" Das Bezahlen eines elektronischen Fahrscheins steht in diesem Abschnitt stellvertretend fiir die Nutzung meh-
rerer Chipkartenanwendungen innerhalb einer Transaktion.
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2.1 Einsatz der GeldKarte im Internet

Die Anwendung zum "Bezahlen mit der GeldKarte® ist die erste im Internet eingesetzte An-
wendung der deutschen Kreditwirtschaft. Abbildung 2 stellt die Entwicklung der ,GeldKarte
im Internet” dar.

GeldKarte am POS 1996
Sicherheitsuntersuchung zum Bezahlen mit der GeldKarte im Internet 1998

Die erste GK-API-Spezifikation

Das erste IKT-Konzept fiir das Bezahlen mit der GeldKarte im Internet 2000

GeldKarte im Internet

Neue Anforderungen durch die multifunktionale ZKA-Chipkarte 20:02
Untersuchung des monofunktionalen IKT-Konzepts
Multifunktionales IKT-Konzept + iibergreifende Schnittstelle SCAMPI 20:03
Neue Anforderungen an die neuen Anwendungen innerhalb der Kundeneinheit
Anpassung der Kundeneinheit an das neue Konzept 20'04

Anpassung der GeldKarte-API auf das neue Konzept

Abbildung 3: Entwicklung der ,,GeldKarte im Internet*

Die Grundkomponenten fir eine GeldKarte-Zahlung im Internet sind auf Kundenseite die
GeldKarte, ein PC, ein Chipkartenleser und die Bezahlsoftware.

PC und Internet stellen ein unsicheres Umfeld dar. Um trotzdem die Sicherheitsanforderun-
gen des GeldKarte-Systems erfillen zu kénnen, wird ein spezieller Chipkartenleser einge-
setzt, der als sichere Hardwarekomponente angesehen werden kann, das sogenannte (In-
ternet-) Kundenterminal (I)KT (vgl. Abschnitt 2.3).
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In der folgenden Tabelle findet eine Gegenuberstellung von GeldKarte-Zahlungen am Point
of Sale® (POS) und im Internet statt. Die dargestellten Unterschiede spielen eine wesentli-
che Rolle bei den Betrachtungen der folgenden Abschnitte.

GeldKarte am POS GeldKarte im Internet

Kunde und Handler befinden sich raumlich an | Kunde und Handler sind raumlich getrennt.

einem Ort, z.B. Der Kunde sitzt an seinem PC und der Hand-

Bezahlen in einer Kantine ler ist ein Online-Shop

Kunde und Handler kdnnen sich gegenseitig | Auf Grund der rdumlichen Trennung zwi-

personlich von ihrer Authentizitat Gberzeu- schen Kunde und Handler ist eine personli-

gen. che gegenseitige Authentisierung nicht még-
lich.

Der Bezahlvorgang und die Auslieferung der | Der Bezahlvorgang und die Auslieferung der

gekauften Ware erfolgen unmittelbar. gekauften Ware erfolgen zeitlich getrennt.

Das Terminal am POS ist ein in sich ge- Das Terminal ist ein verteiltes System.

schlossenes System. Fir einen Angreifer ist
es fast unmaglich, in das System ein-
zudringen.

Kundenterminalsystem und Handler-
komponente sind raumlich getrennt
(vgl. Abschnitt 2.3).

2.2 Systemuberblick

Das Bezahlen mit einer GeldKarte am POS wird offline und ohne PIN-Prufung an einem
Handlerterminal (vgl. [HSys]) durchgefiihrt. Das Handlerterminal (bestehend aus dem Ak-
zeptanz-’, Kassenschnitt-'° und Einreichungsterminal'’) ist eine sichere Komponente,
die in Kommunikation mit der GeldKarte tritt. Die Integritdt des Transaktionsablaufs wird
durch ein Sicherheitsmodul garantiert. Dieses Modul wird in Form einer Chipkarte, der
Handlerkarte, realisiert. Die Handlerkarte dient dazu, die Kommunikation zur GeldKarte
abzusichern und Zahlungsdatensatze zu akkumulieren, die vom Handler zur Abrechnung
mit der kartenausgebenden Bank eingereicht werden kdnnen.

Alle sicherheitsrelevanten Funktionen, wie die Echtheitsprifungen von GeldKarte und
Handlerkarte sowie die Integritatssicherung der Kommunikation zwischen beiden Kompo-

® Der Ort, an dem ein bestimmtes Gut oder eine bestimmte Dienstleitung verkauft wird.
o Durchfiihrung von Chipkartentransaktion, Erzeugung von Umsatzdatensatzen.
"% Erzeugung von Summensatzen tiber die Umsatzdaten

" Ubertragung der Summensétze und Umsatzdaten an die Evidenzzentrale. Die Evidenzzentrale fiihrt die Ver-
rechnung zwischen Handlerkonto und Schattenkonto der GeldKarte durch.
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nenten werden von der GeldKarte bzw. von der Handlerkarte abgedeckt. Die hierzu erfor-
derlichen kryptographischen Schllssel und weitere sicherheitsrelevante Daten sind eben-
falls in diesen beiden Karten sicher gespeichert.

Das GeldKarte-System und seine Protokolle sind so konzipiert, dass durch eine kryp-
tographische end-to-end Sicherung (Integritatsprifung durch Message Authentication
Codes, MAC) zwischen GeldKarte und Handlerkarte die Kommunikation zwischen diesen
vollkommen transparent und ohne zusatzliche Sicherheitsmechanismen erfolgen kann. Es
ist also nicht notwendig, dass sich die GeldKarte und die Handlerkarte wahrend der Abwick-
lung eines Bezahlvorganges am gleichen Ort befinden. Damit eréffnet sich die prinzipielle
Mdglichkeit, die GeldKarte fiir Bezahlvorgange im Internet einzusetzen.

Technisch wird das Bezahlen mit der GeldKarte Uber das Internet durch ein verteiltes
Handlersystem umgesetzt, in welchem die GeldKarte und die Handlerkarte rdumlich ge-
trennt sind und via Internet miteinander kommunizieren. Dabei zerfallt das Handlerterminal
in eine Kundeneinheit und eine Handlereinheit.

Die Funktionen Kassenschnitt- und Einreichungsterminal werden vollstandig von der Hand-
lereinheit Gbernommen. Die Funktion Akzeptanzterminal wird von beiden Komponenten
gemeinsam wahrgenommen.

Aus dieser Sicht kommen der Komponente Kundeneinheit des verteilten Handlersystems
die folgenden Aufgaben zu:

o Bereitstellung einer Schnittstelle (Bezahlsoftware und Kundenterminal) fur den Kun-
den,

e Kommunikationsvermittlung zwischen Handlereinheit und Chipkarte,
e ggf. Datenspeicherung (im Sinne einer Protokollierung).
Das verteilte Handlersystem bestehend aus der Kundeneinheit und Handlereinheit, lasst

sich wie folgt darstellen.
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Abbildung 4: Das verteilte Handlersystem
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2.3 Das Kundenterminal als sicherheitstechnisches Instrument

Die Aufteilung des Handlersystems in zwei raumlich getrennte Komponenten, die unsichere
Umgebung des Kunden-PC und das unsichere Verbindungsmedium Internet, erfordern
spezielle Mallnahmen zur Absicherung, um den "Kriterien flr eine Bewertung von chipge-
stitzten Zahlungssystemen" [Krit] gerecht zu werden.

In diesem Abschnitt wird erldutert, wie der Einsatz eines Kundenterminals (KT) zu einer
Absicherung des Systems fiihrt und ein der POS-Umgebung vergleichbares Sicherheitsni-
veau erreicht werden kann. Dabei werden insbesondere die Aufgaben des KT deutlich.

Zunachst werden die Sicherheitsrisiken dargestellt, die unter der Annahme bestehen, dass
ein einfacher Chipkartenleser - ohne Display, Tastatur und interne Verarbeitungslogik - ein-
gesetzt wird. Auf dieser Grundlage soll der bendtigte Funktionsumfang des KT erlautert
werden.

Die Risiken lassen sich wie folgt beschreiben:

¢ Allgemeine Sicherheitsrisiken: Eine Bezahlsoftware flihrt innerhalb des PC Ope-
rationen aus und kommuniziert mit der AuRenwelt. Sie kénnte durch Viren oder Tro-
janer manipuliert werden.

e Vertraulichkeit der Daten: Auch wenn sich eine Kartennummer nicht einer
bestimmten Person zuordnen lasst, ist aufgrund der Internetdialoge in Verbindung
mit weiteren Daten (z.B. IP-Adressen, URL) feststellbar, welche Betrage zwischen
Instanzen transferiert werden (Fir die Sicherheit des Verfahrens ist es eigentlich
nicht notwendig, die Vertraulichkeit der Daten abzusichern, dies wird aber aus
Datenschutzgriinden '? gefordert).

¢ Integritit der Daten: Teile der Transaktionsdaten (Handleridentitat, Kundenidenti-
tat, Betrage) zwischen Handlern und Kunden sind vor Manipulationen nicht ge-
schutzt.

e Ablaufsicherung: Die korrekte Abwicklung der Schritte des Transaktionsprotokolls
kann auf Grund fehlender Sicherheit im Kunden-PC mit einem einfachen Leser nicht
sichergestellt werden

Da die Vertraulichkeit der via Internet transportierten Daten alleine aus Griinden des Daten-
schutzes gefordert wird und keinen Einfluss auf die Sicherheit des Verfahrens selbst hat,
erreicht man mit einer Absicherung der Internetverbindung durch PC-Komponenten (z.B.
SSL) ein hinreichend hohes Sicherheitsniveau. Es bleiben diejenigen Risiken, die die Si-
cherheit des Verfahrens direkt betreffen.

Folgende Anforderungen werden gestellt:

e Fir den Kunden muss feststellbar sein, welchen Handler er bezahlt und wel-
cher Betrag aus seiner GeldKarte abgebucht wird.

"2 Der Begriff Datenschutz umfasst alle technischen und rechtlichen Manahmen, die dazu dienen, das Grund-
recht der informationellen Selbstbestimmung als Freiheitsrecht des Birgers zu sichern. (s. Bundesdatenschutz-
gesetz, [BSDG])).
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o Bei einer Internetzahlung muss der zu zahlende Betrag dem Kunden
authentisch angezeigt und vom Kunden bestatigt werden.

o Der Kunde muss in der Lage sein, den Handler authentisch zu
identifizieren.

e Der Transaktionsablauf muss gegen Manipulationen geschitzt werden.

Dabei ist der erste Punkt fur die Absicherung des Kunden von Bedeutung. Dartber hinaus
wirde das Verfahren insgesamt durch diesbezlgliche Mangel kompromittiert. Eine
Transaktion, bei welcher der Kunde nicht nachweislich Betrag und Handleridentitat bestatigt
hat, wird bestreitbar.

Die genannten Anforderungen werden durch den Einsatz eines Kundenterminals wie folgt
erfallt:

Ablaufsicherung

Das Kundenterminal (KT) Gbernimmt die sichere Ablaufsteuerung wahrend der Kommunika-
tion mit der GeldKarte. Das KT stellt insbesondere sicher, dass das zentrale Chipkarten-
kommando ABBUCHEN ausschlieRlich von der KT-Anwendung zum ,Bezahlen mit der
GeldKarte* und nicht im Transparentmodus (von einer PC-Anwendung) an die Chipkarte
geschickt wird". Die Ablaufsteuerung sorgt dariiber hinaus dafiir, dass die Kommandos der
Transaktion nur in der spezifizierten Reihenfolge und nur bei erfolgreicher Ausfuhrung aller
vorherigen Schritte ausgeflihrt werden kénnen.

Priifung der Handleridentitat

Fiar den Nachweis der Handleridentitat werden mittels asymmetrischer Kryptographie (RSA)
Zertifikate verwendet. In das Zertifikat gehen der Handlername und die Handlerkartennum-
mer ein. Wahrend der Name durch den Kunden gepruft und bestatigt werden kann, geht die
Nummer der Handlerkarte in die Transaktion ein. Das KT prift das Zertifikat, zeigt dem
Kunden den Handlernamen zur Bestatigung an und akzeptiert erst danach die Durchflh-
rung einer Transaktion, und zwar ausschlieBlich mit der bestatigten Handlerkarte.

Das KT muss somit RSA-Zertifikate priifen und tber entsprechende Mechanismen zur Ver-
waltung offentlicher Schilissel verfligen. Flr das Anzeigen und Bestatigen des Handlerna-
mens muss das KT (iber ein Display und eine Bestatigungstaste™ verfiigen. Die Ab-

¥ Das gilt ebenso fir die entsprechenden Kommandos anderer Zahlungsanwendungen (Firewall-

Funktionalitat).

" im Hinblick auf Multifunktionalitat des KT wird zusatzlich eine numerische Tastatur gefordert.
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laufsteuerung des KT muss sicherstellen, dass die Transaktion erst nach der Bestatigung
des Kunden und nur mit der bestatigten Handlerkarte fortgesetzt wird.

Priufung des Abbuchungsbetrages

Der vom Handlersystem uUbermittelte Abbuchungsbetrag wird durch das KT angezeigt. Die
Transaktion kann erst nach Bestatigung des Kunden und ausschlief3lich Uber den angege-
benen Betrag (bzw. bei inkrementellen Abbuchungen bis zur Hohe des Betrages) ausge-
fuhrt werden. Fir das Anzeigen und Bestatigen des Betrages werden wiederum ein Display
und eine Bestatigungstaste bendtigt. Die Ablaufsicherung des KT sorgt dafur, dass die
Abbuchung erst nach der Bestatigung durch den Kunden und nur Gber den bestatigten
Betrag erfolgt.

2.4 Kundenterminalanwendungen (KTA)

Kundenterminals waren von Anfang an als multifunktionale Gerate ausgelegt. In diesem
Sinne wird die Anwendung zum Bezahlen mit der GeldKarte innerhalb des KT als eine
Kundenterminalanwendung (KT-Anwendung, KTA) neben anderen realisiert. Da die
oben genannten Sicherheitsmechanismen anwendungsspezifisch sind, werden sie durch
die KTA umgesetzt. Eine Ausnahme bildet dabei die Sperrung der transparenten Ausfih-
rung von zentralen Kommandos der Zahlungsanwendungen. Diese Kommandos werden
durch die globale Anwendungsverwaltung des KT abgewiesen, falls sie nicht von den ent-
sprechenden Anwendungen innerhalb des KT abgesetzt werden. Die Schnittstelle der KTA
zur aufrufenden Komponente wird durch sogenannte KT-Kommandos gebildet. Durch den
ZKA werden ausschlie3lich die Datenfelder der KT-Kommandos festgelegt. Die Komman-
dos selbst sind spezifisch fiir jeden KT-Hersteller. Die Art und Weise der Ubermittlung an
das KT ist i.A. abhangig von der verwendeten Hardware (Treiber).

2.5 GK-API

Fir den Zugriff auf das KT durch die Bezahlsoftware wird eine definierte, von der Hardware
des KT unabhangige Schnittstelle bendtigt. Um auch eine weitgehende Unabhangigkeit von
der Plattform des Kunden-PC zu erreichen, entschied man sich fiir die Verwendung einer
dynamischen Bibliothek mit einem in ANSI-C realisierten APl (Application Program-
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ming Interface)'®. Die Schicht innerhalb der dynamischen Bibliothek unterhalb des API,
welche die Funktionen des Kundenterminals aufruft, wird als Terminalanwendung (TA)
bezeichnet.

Aus Sicht der Bezahlsoftware kapselt das GK-API die Funktionen des KT in einer einfach
zu handhabenden Schnittstelle. Fiir die Nutzung des KT muss die Bezahlsoftware lediglich
die GK-API-Bibliothek (Uber ihren Namen) laden und die definierten Funktionen des API
aufrufen. Die Bezahlsoftware kann damit insbesondere unabhangig von den verwendeten
Protokollen und Treibern zur Kommunikation mit dem KT entwickelt werden™®.

Funktionen des API

Die wesentlichen Verarbeitungsfunktionen des APl werden in Aufrufe von KT-Kommandos
umgesetzt. Die folgende Tabelle gibt einen Uberblick:

KT-Kommandos API-Funktionen
READ CARD DATA gk read card data()
READ CARD DATA SCHNELL gk read card data schnell ()
ABBUCHEN EINLEITEN gk abbuchen einleiten()
ABBUCHEN EINLEITEN SCHNELL |gk abbuchen einleiten schnell ()
ABBUCHEN gk abbuchen ()
ABBUCHEN_IE gk fini ()
ABBUCHEN_IE SCHNELL gk abbuchen ie()
ABBUCHEN_IW gk abbuchen ie schnell ()
ABBUCHEN_IW SCHNELL gk abbuchen iw ()
FINI gk abbuchen iw schnell ()
FINI_I gk fini 1i()

'* Die Verwendung der Programmiersprache C bietet den Vorteil eines festgelegten Binarformates, das die
Verwendung aus verschiedenen, nicht zusammen mit dem API erstellten Programmen (Compiler, ...) mdglich
macht. Dynamische Bibliotheken konnen aus Java-Applets als "Native Code" betriebssystemunabhangig gela-
den werden. Dabei werden die Spezifika des Betriebssystems durch das JRE (Java Runtime Environment)
gekapselt.

'® Die vom KT-Treiber benutzten Protokolle zur Kommunikation mit dem KT werden in dieser Arbeit nicht be-
handelt. Kommunikationsverfahren wie PC/SC , CT-API , OCF sind flir die Schnittstelle selbst nicht relevant
und daher nicht Gegenstand dieser Arbeit.
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Zusatzlich gibt es die Funktionen gk _api init () und gk _api close() zum Verbin-
dungsaufbau und -abbau.

Fir die Input- und Output-Parameter der GK-API-Funktionen werden C-Strukturen festge-
legt. Die Bezahlsoftware ruft die vom GK-API zur Verfiigung gestellten Funktionen auf und
wertet die Rlickgabedaten aus.

Ein Leser, eine Karte

Insbesondere ist in den Daten, die im GK-API ibergeben werden, keine Adressierung eines
bestimmten KT vorgesehen. Die Bezahlsoftware geht davon aus, dass fir jede Transaktion
durch das GK-API ein eindeutig bestimmter KT-Treiber und eine eindeutig bestimmte Geld-
Karte angesprochen werden. Das API wird durch den Hersteller des verwendeten KT imp-
lementiert.

3 Das neue Schnittstellenkonzept

Das alte Schnittstellenkonzept bedurfte aus einer Reihe von Griinden der Uberarbeitung.
Diese Griinde sollen zunachst dargestellt werden. Auf diese Grundlage wird anschlieend
das neue Konzept entwickelt.

Das Einsatzspektrum der ZKA-Chipkarte im Internet wurde inzwischen stark erweitert. Es
sollte eine gemeinsame Schnittstelle fir alle Anwendungen geben. In Abschnitt 3.1 werden
die Anwendungen kurz dargestellt. Jede der Anwendungen stellt spezifische Anforderungen
an diese Schnittstelle.

Neu ist insbesondere die Anforderung, verschiedene Anwendungen innerhalb einer Trans-
aktion verwenden zu kdnnen. Dieser Aspekt wird in Abschnitt 3.2 betrachtet. Wie die Geld-
Karte zum Bezahlen eines elektronischen Fahrscheins eingesetzt werden kann, wird als
Szenario dargestellt.

Neben der Erweiterung des Einsatzspektrums ist es das Ziel des neuen Konzeptes, folgen-
de Mangel des Systems zu beseitigen:

e Nach dem alten Konzept war der Einsatz mehrerer Versionen einer API-Bibliothek
nicht madglich (vgl. Abschnitt 3.3).

o Der Betrieb mehrerer Leser an einem PC war ebenfalls nicht moglich (vgl. Abschnitt
3.4).

Anschlielend wird im Abschnitt 3.5 die neue Ubergreifende Schicht ,SCAMPI“ vorgestellt.
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3.1 Die neuen Anwendungen

Das erweiterte Einsatzspektrum der ZKA-Chipkarte im Internet, das insbesondere eine Fol-
ge der Zunahme der Anwendungen auf der ZKA-Chipkarte ist, fihrt zum Anstieg der Anfor-
derungen speziell an die API-Schnittstelle.

e Laden der GeldKarte im Internet: Gegenwartig existiert kein realisiertes Verfahren
zum ,Laden der GeldKarte* im Internet. Um kontoungebundene wie kontogebunde-
ne GeldKarten im Internet laden zu kénnen, wird zur Zeit die Konzeption als "Laden
gegen andere Zahlungsmittel" angestrebt (vgl [KT Laden]).

e EMV: EMV-Chipkarten kénnen im Internet zur Authentikation des Karteninhabers
eingesetzt werden. Dazu werden durch Chipkarten erzeugte Kryptogramme ver-
wendet, die sowohl flr Internet-Bezahltransaktionen geeignet sind, als auch fir die
Erzeugung von Transaktionsnummern (TAN) (vgl. [KT EMV]).

e Signaturanwendung: Die Signaturanwendung stellt insofern eine Besonderheit dar,
als sie i.A. nicht durch Internetanwendungen genutzt wird, sondern durch lokal auf
einem PC installierte Anwendungen. Die Signaturanwendung wird beispielsweise
zur Absicherung von E-Mails oder einer Internetverbindung (SSL) genutzt. Der
Zugriff auf die Anwendung erfolgt dann also durch Mail-Programme und Webbrow-
ser (vgl. [KT SIG]).

o Elektronische Fahrscheine: Zur Zeit wird eine Spezifikation flir den Einsatz des
ZKA-Fahrscheins im Internet erstellt. Die Spezifikation beschreibt das Anlegen eines
Fahrscheins auf die ZKA-Chipkarte (vgl. [KT FS]).

e Marktplatz-Anwendungen: Die Marktplatz-Anwendung auf ZKA-Chipkarten dient
dem Speichern von Bonusberechtigungen, Gutscheinen und Ausweisen. Insbeson-
dere wird der ZKA-Marktplatz zum Speichern des Jugendschutzmerkmals verwen-
det, dem auch fiur die Anwendung im Internet grol3e Bedeutung beigemessen wird
(vgl. [KT MPL]).

3.2 Das KT-Konzept

Ein KT kann mehrere KT-Anwendungen (KTA) unterstitzen. Dazu wird eine Anwendungs-
ubergreifende Schicht im KT benétigt, im Folgenden als Anwendungsverwaltung (engl.
Application Manager) bezeichnet. Die Gestaltung dieser Schicht war nach dem alten Kon-
zept vollstandig den Leserherstellern Gberlassen. Das neue Konzept [KT Basis] macht eini-
ge Festlegungen zur Funktionsweise der Anwendungsverwaltung.

Jede KTA besteht aus einer Sammlung von KT-Kommandos, einer anwendungsspezifi-
schen ,Firewall“ und einem Zustandsautomaten. Darlber hinaus existiert in der Anwen-
dungsverwaltung zusatzlich ein Ubergreifender Zustandsautomat, der fiir die Ablaufsiche-
rung und Steuerung der voneinander abhangigen KTA zustandig ist.

Der Zustandsautomat einer Anwendung ist im neuen KT-Konzept von zentraler Bedeutung.
Unterschieden werden die globalen Zustande aktiv, passiv und wartend. Jede KTA unter-
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stutzt mindestens die Zustande aktiv und passiv. Im KT kann immer nur eine Anwendung
den Zustand aktiv haben.

Im Ausgangszustand sind alle Anwendungen im KT passiv. Die Anwendungsverwaltung
erlaubt flr eine passive Anwendung ausschlieBlich die Ausfihrung eines Initialisierungs-
kommandos (anwendungsspezifisch festgelegt, z.B. INIT GK BEZAHLEN fiir die Anwen-
dung zum Bezahlen mit der GeldKarte).

Nach der Initialisierung ist die KTA zunachst aktiv, d. h. bereit flr die Verarbeitung weiterer
applikationsspezifischer KT- und Transparentkommandos. Nach der Terminierung einer
Anwendung (Ubergang in den Zustand passiv) werden alle fliichtig gespeicherten Daten der
KTA gel6scht.

In bestimmten Fallen kann es erforderlich sein, dass Anwendungszustand und gespeicherte
Daten z. B. beim Wechsel der KTA erhalten bleiben. Hierflr wird die Zustandsbezeichnung
wartend verwendet. Fur jede KTA muss separat festgelegt werden, bei welchen Ereignissen
sie in den passiven Zustand zurickkehrt bzw. in den wartenden Zustand Ubergeht.

Zur Verwaltung der aktiven, passiven und wartenden KTA verwendet das KT das Konzept
von Aktivierungs-IDs. Eine Aktivierungs-ID (gelegentlich auch durch den engl. Begriff Ac-
tivation-ID bezeichnet) ist ein vier Byte langer numerischer Wert, der als eindeutige Refe-
renz auf eine aktive oder wartende Anwendung im KT dient.

Jedes KT-Kommando wird im KT zunachst von der Anwendungsverwaltung gepruft. Die
Anwendungsverwaltung ordnet Kommandos an Hand der Aktivierungs-ID einer aktiven /
wartenden Anwendung zu. Alle Kommandos, auRer den Initialisierungskommandos, die der
Aktivierung von Anwendungen dienen, missen in den Kommandodaten eine Aktivierungs-
ID enthalten.

KT-Anwendung zum ,,Bezahlen mit der GeldKarte“ (KTA-GK)

Die KTA zum ,Bezahlen mit der GeldKarte® unterstiitzt den Zustand wartend nach erfolgter
Zahlung bzw. vor einem eventuell durchzufihrenden Rickbuchen (Storno). Damit kann die
Anwendung z.B. fir das ,Bezahlen eines elektronischen Fahrscheins® eingesetzt werden.
Nach erfolgter Zahlung, bei der Aktivierung der KTA-Fahrschein (KTA-FS) geht die KTA-GK
in den Zustand wartend Uber. Falls das Anlegen des Fahrscheins scheitert, kann die KTA-
GK reaktiviert werden und ein Rickbuchen des Zahlungsbetrags erfolgen.

Im Folgenden wird erlautert, wie die Anwendung zum Bezahlen eines elektronischen Fahr-
scheins eingesetzt werden kann. Elektronische Fahrscheine dienen hierbei stellvertretend
als Beispiel fur alle Waren oder Dienstleistungen, bei deren Erwerb ein Zugriff auf weitere
Chipanwendungen neben der GeldKarte notwendig ist.
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Initialisierung von KTA-GK

Zunachst wird von einem KT im Grundzustand ausgegangen, d.h. alle KTA sind ’passiv ’
(vgl. Abbildung 5).

Application Manager

KTA-FS
| ] |

passiv passiv passiv passiv

Abbildung 5: Samtliche KTA im passiven Zustand

Die erste Funktion, die Uber das GK-API an das KT abgesetzt wird ist die Funktion open () .
Sie stellt die technische Verbindung (z.B. PC/SC) zum KT her und hat keinerlei Auswirkung
auf den Zustandsautomaten des KT und der KTA.

Die nachste aufgerufene Funktion des GK-API ist init (), die auf der KT-Ebene die KT-
Funktion INIT GK BEZAHLEN ausfiihrt. Der Application Manager initiiert einen Zustands-
wechsel der KTA-GK von passiv nach aktiv. Falls zu diesem Zeitpunkt eine andere Anwen-
dung aktiv ist, wird sie entsprechend ihrer Spezifikation in den Zustand passiv oder wartend
versetzt. Alle Anwendungen, die den Zustand wartend haben, werden gemal ihrer Spezifi-
kation in den Zustand passiv versetzt oder verbleiben im Zustand wartend. Bei der Aktivie-
rung von KTA-GK erzeugt und speichert der Application Manager eine neue Aktivierungs-
ID. Das Verfahren zur Erzeugung der Aktivierungs-ID muss dergestalt sein, dass eine Akti-
vierungs-ID (solange der Kunden-PC eingeschaltet ist) fir einen moglichst groflen Zeitraum
— auch Uber einen Reset des KT hinaus — eindeutig ist. Der Einfachheit halber wird hier
davon ausgegangen, dass die KTA-GK als erste aktivierte Anwendung im betrachteten Ab-
lauf die Aktivierungs-ID ,01 bekommt.

Application Manager

oo ] ] ] |

aktiv passiv passiv passiv

Abbildung 6: KTA-GK im aktiven Zustand mit der Activation-ID = 01
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Bezahlen eines Fahrscheins

Die KT-Kommandos ABBUCHEN_EINLEITEN, ABBUCHEN und ABSCHLUSS werden
gemal ihrer Spezifikation durchgefihrt. Damit ist die Zahlung erfolgt. Um den Fahrschein
anzulegen, muss die KTA-FS aktiviert werden. Damit eine Stornierung der Zahlung maoglich
ist (falls das Anlegen des Fahrscheins scheitert), muss die Initialisierung der KTA-GK dabei
erhalten bleiben. Dies wird durch den Zustand wartend realisiert. Die Activation-ID ,01¢
bleibt dabei gliltig. Die KTA-FS wird aktiviert und bekommt vom Application Manager die
Activation-ID ,02°

Application Manager

KTA-GK KTA-FS KTA-EMV KTA-MPL
]

wartend aktiv passiv passiv

Abbildung 7: KTA-GK im Zustand ‘'wartend’ und KTA-FS im Zustand ’aktiv’

Der Fahrschein wird gemal® der Spezifikation von KTA-FS angelegt. Falls das Anlegen
scheitert und ein Rickbuchen der GeldKarte-Zahlung ausgefuhrt werden muss, wird die
KTA-GK reaktiviert. Dies erfolgt durch erneuten Aufruf des KT-Kommandos ,ABSCHLUSS"
der KTA-GK, bei dessen Ausfuhrung nun ein Rickbuchen ausgefuhrt wird.

Application Manager

aktiv passiv passiv passiv

Abbildung 8: KTA-GK wieder im Zustand ’aktiv’

Mit der Ausfuhrung von FINI GK BEZAHLEN geht die KTA-GK in den passiven Zustand
uber.
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Application Manager

KTA-MPL
| | ] .

passiv passiv passiv passiv

Abbildung 9: Samtliche KTA wieder im Ruhezustand

3.3 Versionierung und Migration

Nach dem alten Konzept konnte nur eine einzige API-Bibliothek (gk-api.dll) auf dem Kun-
den-PC existieren. Es war weder konzeptionell noch technisch vorgesehen, mehrere Versi-
onen des GK-API zu unterhalten. Diese Problematik ist schon bei der ersten Konzeption der
Anwendung ,Laden der GeldKarte im Internet” deutlich geworden.

Da man nicht von einer fortdauernden Stabilitat der Schnittstelle ausgehen kann, muss ein
Mechanismus zur Migration von einer alteren auf eine neuere Schnittstellenversion vorge-
sehen werden. Insbesondere wird ein einheitliches Verfahren zur Nummerierung von Versi-
onen bendtigt.

Das neue Konzept erlaubt den Einsatz von mehreren Bibliotheken. Es ist also moéglich, fur
jede Version einer TA eine eigene Bibliothek zu realisieren, z.B. gk-api210.dll oder gk-
api202.dll, usw.

3.4 Mehrere Leser an einem PC

Nach dem alten Konzept kann jeweils nur ein Leser dieselbe Anwendung unterstitzen, da
die TA also die API-Bibliothek Uber den Namen der Bibliothek angesprochen wird. Bei der
Installation eines zweiten Lesers werden die entsprechenden TA des ersten Lesers im All-
gemeinen Uberschrieben.

Mit dem steigenden Funktionsumfang und einer starkeren Diversifizierung der Lesereigen-
schaften wird das Szenario von mehreren installierten Lesern an einem PC wahrscheinli-
cher. Beispielsweise kann neben einem monofunktionalen mobilen Leser flir EMV-
Anwendungen (vgl. Abschnitt 3.1) ein multifunktionales KT betrieben werden, das ebenfalls
EMV-Anwendungen unterstutzt. Fir diesen Fall wird ein Schnittstellenkonzept bendtigt, das
die Auswahl aus mehreren installierten Lesern ermdglicht.

Die Unterstitzung mehrerer Leser kann durch Registrierung je einer TA pro Leser erreicht
werden.
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3.5 SCAMPI - Eine gemeinsame Schnittstelle fiir alle Anwendungen

Um die in den Abschnitten 3.1 bis 3.4 genannten Anforderungen zu erflillen, entschied man
sich fur eine Ubergreifende Komponente. Diese Komponente wird nach dem Vorbild der er-
sten GK-API-Spezifikation ebenfalls als dynamische Bibliothek realisiert und im Folgenden
auch als Wrapper-API oder SCAMPI (Smart Card Access Module Programming Inter-
face) bezeichnet. Ein Wrapper-API (engl. wrapper = Hulle) stellt eine Schnittstellenschicht
ohne eigene Verarbeitungsfunktionalitat dar, die darunter liegende Schichten verwaltet und
deren Verarbeitungsfunktionen den aufrufenden Komponenten zur Verfiigung stellt. Der
Zugriff der PC-Anwendung auf alle TA erfolgt also Uber dieses gemeinsame API. Abbildung
10 zeigt die Architektur des SCAMPI-Schnittstellenkonzeptes.

PC-Anwendung PCA Kunden-PC

z.B. GK, SIG, MPL, FS, EMV

SCAMPI

API-GK API-SIG
TA-GK TA-SIG TA-MPL TA-FS TA-EMV

Technische Anbindung zum Kundenterminal

Display| [ kTAGk |[ KTAFS
Tastatu] |_KTASIG || KTAEMV

KTA-MPL

Kundenterminalsystem

Kundenterminal

Abbildung 10: Architektur der Kundeneinheit mit iibergreifender Schnittstelle

Die SCAMPI-Bibliothek muss auf dem PC des Kunden unter dem gemaf JNI-Konventionen
(Java Nativ Interafce) aus dem Namensrumpf "scampi" gebildeten Namen auf dem PC des
Nutzers installiert sein'’. Der Name ist damit Betriebssystemabhangig (etwa scampi.dll auf
Windows- und libscampi.so auf Linux/Unix-Systemen). Das Laden der Bibliothek ist damit

" Fir den Zugriff aus Java-Anwendungen, enthalt das Wrapper-API die C-Komponente eines Java Native Inter-
face (JNI), das mit beliebigen Java-Laufzeitumgebungen (Version > 1.1) verwendet werden kann. Die C-
Komponente des JNI besteht aus C-Funktionen, deren Signatur (Funktionsname und Parameter) den JNI-
Konventionen entspricht. Da der Zugriff auf alle TA Gber das Wrapper-API erfolgt, ist es nicht notwendig, die TA
selbst mit einem Java Native Interface auszustatten.
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aus einem Java-Applet betriebssystemunabhangig iber den Namen mdglich (Verwendung
des Namens ohne Prafix und Suffix).

Damit eine TA Uber das SCAMPI angesprochen werden kann, muss sie zunachst im
SCAMPI registriert werden. Dabei kann jeder Dienst'® (="Service") mehrfach, in mehreren
Schnittstellenversionen und flr mehrere Leser registriert werden. Bei der Registrierung wird
dem SCAMPI mitgeteilt, welchen Dienst die TA erflllt und welchen Namen die dynamische
Bibliothek der TA hat.

Jede Transaktion wird also Uber dieselbe generische Schnittstelle abgewickelt. Die zur Ab-
wicklung der Transaktion verwendeten Kommandos werden vom SCAMPI an die
verwendete TA zur Ausfuhrung weitergereicht. In Abbildung 11 wird die Funktionsweise des
SCAMPI dargestellt.

’ pca-xy.class oder pca-xy.exe ‘

registerService(), deregisterService()
info(), alive()

’ scampi.dll oder libscampi.so ‘ open(), close()
init (), £ini()

}

| gk-api200.dll oder libgk200-api.so |

execute ()

"info (), alive()

PC/SC

="open(), close()

=init (), fini()

=execute ()
Leser xy

Abbildung 11: Funktionsweise des SCAMPI

Mittels der Administrationsfunktionen registerService () und deregisterService ()
kénnen TA beim SCAMPI registriert bzw. de-registriert werden.

Das SCAMPI und alle TA enthalten fur das Transaktionsmanagement die Funktionen in-
fo(), open(), init (), £ini(), close() und alive().

Die spezifischen Verarbeitungsfunktionen einer TA werden Uber die Funktion execute ()
abgewickelt. Dazu definiert jeder Dienst eigene Kommandos in Form von Bytelisten, die
mittels execute () an die TA zur Ausfihrung Ubergeben werden. Diese Kommandos wer-
den im Folgenden auch als API-Kommandos bezeichnet. Die folgende Tabelle gibt einen
Uberblick tiber die Funktionen der SCAMPI-Bibliothek.

'® Als Dienst wird der Einsatzzweck einer TA-Bibliothek bezeichnet. Die Bibliothek »gk-api200.dII* implementiert
beispielsweise den Dienst ,Bezahlen mit der GeldKarte*.
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SCAMPI-Funktion Beschreibung

registerService () Registriert eine neue TA-Bibliothek

deregisterService () |De-registriert eine TA-Bibliothek

info () Gibt Informationen Uber die registrierten TA-Bibliotheken
alive () Uberprift die Giiltigkeit eines Karten-Handles

open () Ladt eine TA und Etabliert die Verbindung zum einem Leser
close () Entladt eine TA und Schlief3t die Verbindung zum Leser
init () Initialisiert eine TA bzw. KTA

fini () Schlielt eine Transaktion ab

execute () FUhrt TA-spezifische Funktionen (API-Kommandos) aus

Falls mehrere Versionen eines Dienstes bzw. Implementierungen verschiedener Hersteller
registriert sind, kann eine Auswahl des Dienstes Uber die aufrufende PC-Anwendung erfol-
gen. Hierzu kann die PC-Anwendung die Verwendung eines bestimmten Lesers und / oder
einer bestimmten Schnittstellenversion anfordern. Fir die Ermittlung der mdglichen Para-
meter kann die Funktion info () verwendet werden.

Falls der Leser durch die Parameter der Funktion open () nicht eindeutig bestimmt ist, for-
dert das Wrapper-API den Nutzer Uber einen Dialog zur Auswahl eines Lesers auf. Der Me-
chanismus erlaubt es, dass die PC-Anwendung beim Aufruf von open () lediglich den
Dienst auswahlt und die Auswahl der TA allein dem Wrapper-API Uberlasst. Im Allgemeinen
wird eine PC-Anwendung eine bestimmte Schnittstellenversion des angeforderten Dienstes
erwarten und daher beim Aufruf von open () neben dem Dienst auch die Schnittstellenver-
sion angeben.

Die Verwendung dieses generischen Ansatzes erlaubt
e die Registrierung von TA zur Laufzeit,
o die Definition beliebiger neuer Dienste,

e die Anderung der Kommandos eines Dienstes ohne Einfluss auf die C-
Schnittstelle, dadurch

e die Unterstutzung verschiedener Versionen eines Dienstes durch dasselbe
Wrapper-API mittels Registrierung mehrerer Bibliotheken fiir einen Dienst sowie

o die Unterstltzung verschiedener Leser durch Registrierung mehrerer Bibliothe-
ken flr einen Dienst.
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Zustandsautomaten fur Terminalanwendungen

Die oben fiur KTA definierten Zustande aktiv, passiv und wartend werden auch fir TA ver-
wendet. Eine TA hat dabei immer den Zustand, den die zugehdrige KTA nach dem zuletzt
ausgeflhrten Zugriff hatte. Der Zustand der TA muss nach jeder Ausfiihrung eines Zugriffs
auf die KTA aktualisiert werden. Der Zustand der TA spielt insbesondere dann eine Rolle,
wenn die Bibliothek der TA durch das SCAMPI entladen werden soll. Eine TA darf nur im
passiven Zustand entladen werden, da die flliichtig gespeicherten Daten (insbesondere die
Aktivierungs-ID der zugehorigen KTA) der TA andernfalls fur weitere Zugriffe erhalten blei-
ben muss.

Die Funktion £ini () muss durch jede TA so implementiert werden, dass die TA durch
Ausfuhrung der Funktion in den Zustand passiv Ubergeht. Nach Ausflhrung von fini ()
darf die Bibliothek also in jedem Fall entladen werden.
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4 Migrationsstrategie

In diesem Abschnitt werden Vorschlage fiir die mogliche Vorgehensweise zur Migration
vom alten auf das neue Schnittstellenkonzept gemacht.

Von der Migration sind als Nutzer des Verfahrens zwei Parteien mit verschiedenen Interes-
sen (vgl. Abschnitt 1.3)betroffen:

e Handlerinteressen:
o Der Handler méchte so viele Kunden wie mdglich unterstitzen.

o Auf Dauer méchte er mdglichst nur eine Lésung einsetzen (geringerer Auf-
wand bei der Systempflege).

e Kundeninteressen:
o Der Kunde mdchte bei mdglichst vielen Handlern bezahlen kdnnen.

o Er moéchte dabei den vollen Funktionsumfang des neuen Systems nutzen
kénnen, z.B. Bezahlen eines Fahrscheins' (vgl. Abschnitt 3.2).

Die Realisierung des neuen KT-Systems auf Kundenseite und der Bezahlsoftware auf der
Handlerseite erfolgt nicht unbedingt zeitgleich. Es kann sein, dass beispielsweise neue TA
bestimmter KT-Hersteller bereits auf dem Markt etabliert sind, einige Handler die neue Be-
zahlsoftware aber noch nicht in ihre Systeme integriert haben. Genauso gut ist es mdglich,
dass ein KT-Hersteller die neue Software erst spat oder gar nicht zur Verfigung stellt.

Im nachfolgenden Abschnitt werden vier Modelle fir eine parallele Unterstutzung der alten
und der neuen Schnittstelle dargestellt und bewertet. Nach der Veranschaulichung der Rol-
len der Beteiligten bei der Migration im Abschnitt 4.2 wird anschlieffend im Abschnitt 4.3 auf
der Basis der im Abschnitt 4.1 unternommenen Bewertungen ein Gesamtvergleich der Mo-
delle vorgenommen und eine Strategie fur die Migration vorgeschlagen.

4.1 Die Modelle

Es missen Strategien entwickelt werden, um neben den neuen Komponenten zumindest in
der Ubergangszeit weiterhin auch alte Komponenten einsetzen zu kénnen. Die Interessen
der Handler und Kunden missen bertcksichtigt werden.

Dieser Abschnitt schlagt vier Modelle flr eine parallele Unterstitzung der alten und der
neuen Schnittstelle vor. Diese Modelle werden dargestellt, diskutiert und bewertet.

' Das Bezahlen eines elektronischen Fahrscheins steht in diesem Abschnitt stellvertretend fiir die Nutzung
mehrerer Chipkartenanwendungen innerhalb einer Transaktion.
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4.1.1 Modell A: Parallele Installation beider API-Bibliotheken

Da die bisher verwendeten API und das SCAMPI (ber die Namen der implementierenden
Bibliotheken angesprochen werden und es keine Uberschneidungen bei der Namensge-
bung gibt, ist eine parallele Installation der alten und der neuen Schnittstellenbibliotheken
leicht mdglich. So kann ein Dienst sowohl iber die alte, als auch Uber die neue Schnittstelle
angesprochen werden.

Durch die Erhaltung des alten Systems kénnen die bisherigen Komponenten, wie die PCA
und das GK-API weiterhin benutzt werden. Das neue System wird parallel zum alten betrie-
ben.

PCA (alt) PCA (neu)
SCAMPI
API (alt) API (neu)
TA TA
] Technische Anbindung KT \

Abbildung 12: Parallele Unterstiitzung des alten und des neuen API

Vor- und Nachteile

Fir die parallele Realisierung beider Konzepte werden sowohl die alte KTA bendtigt als
auch die neue. Diese Mdglichkeit ist prinzipiell durch die Multifunktionalitat des KT gegeben.
Der volle Funktionsumfang (,Bezahlen von Fahrscheinen®, Unterstitzung mehrerer Leser)
kann jedoch nur Uber das neue API genutzt werden.

Aufwand

Die Terminalhersteller missen KT mit Unterstltzung beider KTA realisieren.
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4.1.2 Modell B: Altes API als Wrapper des neuen

Bei dieser Strategie greift das alte API nicht direkt auf die technische Schnittstelle zum KT
zu, sondern Uber das neue API. Aufrufe von Funktionen des alten API missen also in Auf-
rufe von Funktionen des neuen APl umgesetzt werden. Ein- und Ausgabeparameter mis-
sen entsprechend konvertiert bzw. erganzt werden

PCA (alt) PCA (neu)
API (alt)
Wrapper SCAMPI
API (neu)
TA
’ Technische Anbindung KT

Abbildung 13: Altes API als Wrapper des neuen

Vor- und Nachteile

Das alte Konzept kann eingesetzt werden, ohne dass die alte KTA weiter bendtigt wird. Das
Bezahlen von Fahrscheinen ist mit dem neuen API mdglich. Es ist davon auszugehen, dass
eine Bezahlsoftware, die das alte APl nutzt, keine Bezahltransaktion zum Anlegen eines
elektronischen Fahrscheins durchfihrt.

Weitere Funktionen des SCAMPI-Systems, wie die Verwaltung mehrere Leser, kdnnen tber
die alte Schnittstelle nicht genutzt werden.

Aufwand

Die alte Schnittstelle muss als Wrapper des neuen API realisiert werden. Die Realisierung
ist im Wesentlichen herstellerunabhangig mit der Einschrankung, dass der Name der zu
verwendenden neuen TA-Bibliothek herstellerabhangig ist.
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4.1.3 Modell C: Altes API als Wrapper des SCAMPI

In dieser Variante greift das alte API tber SCAMPI auf das neue GK-API zu. Die Funktions-
aufrufe des alten APl werden in Funktionsaufrufe des SCAMPI umgesetzt.

PCA (alt) PCA (neu)
\
API (alt) ‘
Wrapper SCAMPI
API (neu)
TA

] Technische Anbindung KT \

Abbildung 14: Altes API als Wrapper des SCAMPI

Vor- und Nachteile

Diese Variante hat zwei besondere Vorteile:

o Die SCAMPI-Funktionalitat ist Uber das alte API verfligbar. Sind mehrere Leser auf
dem Rechner installiert und das alte API greift auf das SCAMPI zu, so wird der Kun-
de durch das SCAMPI zur Auswahl des Lesers angefordert.

e Daruber hinaus kann das alte API herstellerunabhangig realisiert werden.

Aufwand

Die alte Schnittstelle muss als Wrapper des neuen API realisiert werden. Die Realisierung
ist herstellerunabhangig.

4.1.4 Modell D: Neues API als Wrapper des alten

Das neue API greift (als Wrapper) Uber das alte API auf das KT zu. Die Funktionsaufrufe
des neuen API werden in Funktionsaufrufe des alten umgesetzt.
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PCA (alt) PCA (neu)
[
SCAMPI
API (neu)
Wrapper
API (alt)
TA
] Technische Anbindung KT \

Abbildung 15: Neues API als Wrapper des alten

Vor- und Nachteile

Das alte API greift als letzte Instanz auf das KT zu und dadurch wird eine alte KTA einge-
setzt, daher ist das ,Bezahlen eines Fahrscheins®(vgl. Abschnitt 3.2) nicht mdglich.

Uber das SCAMPI kann auf beliebig viele KT zugegriffen werden, die das alte oder das
neue API unterstiitzen?®. Eine Auswahl erfolgt ggf. durch das SCAMPI-System.

Aufwand

Das neue GK-API wird als Wrapper des alten realisiert. Die Realisierung des Wrappers
kann herstellerunabhangig erfolgen.

4.2 Die Rollen bei der Migration

An der technische Durchfihrung der Migration auf das neue System sind mehrere Seiten
beteiligt: die Kundenbank als Dienstleister der Kunden, die KT-Hersteller als Zulieferer und
die Handler als Betreiber der Bezahlsoftware.

Die Spezifikation des SCAMPI unterliegt der Verantwortlichkeit des ZKA. Im Rahmen der
Migration, insbesondere bei der Realisierung von Systemkomponenten, tritt der ZKA nicht
notwendigerweise in Erscheinung.

% Falls mehrere KT mit dem alten API registriert werden sollen, missen die alten API-Bibliotheken unterschied-
lich benannt werden (und nicht alle ,gkapi.dil*)
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Die KT-Hersteller sind zumindest Lieferanten fiir die benétigte Hardware und Hardware-
abhangige Software-Komponenten. Herstellerunabhangige Komponenten kénnen durch
KT-Hersteller, Banken oder Dritte realisiert / bereitgestellt werden. Dies wird in der im Fol-
genden dargestellten Rollenverteilung bericksichtigt. Die Aufgaben der Beteiligten sind im
Einzelnen:

KT + GK-KTA KT-Hersteller
GK-TA (gk-api200.dll) — fQ)

ZKA-Chipkarte

Bank

PCA (pca.class o. pca.exe) — eAmriseiccest|

Handler

Abbildung 16: Die Rollen bei der Migration

Handler

Der Handler stellt die PC-Anwendung (PCA) bereit, dabei muss er sowohl die alte, als auch
die neue PCA zur Verfliigung stellen, wenn gleichzeitig alte und neue KT-Systeme unter-
stutzt werden sollen.

KT-Hersteller

Der KT-Hersteller ist fur die Realisierung des KT, der TA und der KTA zustandig. Er stellt
die API-Bibliothek (z.B. ,gkl-api200.dIl*) zur Verfigung.

Der KT-Hersteller kann dartiber hinaus
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e den Kunden durch die Bank (indirekt) oder durch eigene Vertriebswege (direkt) mit
KT und Software ausstatten.

¢ die SCAMPI-Bibliothek realisieren.

e andere herstellerunabhangige Komponenten (Wrapper-Bibliotheken) realisieren.

Bank

Die Bank gibt die ZKA-Chipkarte aus.

Die Bank kann daruberhinaus
e als Zwischenhandler den Kunden mit KT und Software ausstatten.
e die SCAMPI-Bibliothek realisieren.

¢ herstellerunabhangige Komponenten (Wrapper-Bibliotheken) realisieren.

Kunde
Der Kunde hat hier keine aktive Rolle. Er erhalt von seiner Bank die ZKA-Chipkarte. Vom
Handler wird er mit der PCA ausgestattet.

Der Kunde kann von der Bank und / oder von KT-Hersteller mit den benétigten Betriebsmit-
teln (KT, Software) ausgestattet werden.

4.3 Bewertung der Modelle

Alle oben beschriebenen Modelle sind geeignet, Bezahltransaktionen durchzufiihren, unab-
hangig davon, ob die Bezahlsoftware des Handlers das alte und/oder das neue Schnittstel-
lenkonzept unterstitzt.

In der folgenden Tabelle werden die Eigenschaften der Modelle zusammenfassend darge-
stellt:
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Modelle
Merkmale
A B C D

alt heu alt neu alt heu alt heu
SCAMPI - v - v v - v
TA v v w v w v v W
KT / KTA neue und alte KTA Nur neue KTA nur neue KTA nur alte KTA
Charakteristik Installation der alten Die alte PCA greift iber | Das alte API (hier als Das neue API (hier als

und der neuen API- das alte API (hier als Wrapper) greift auf das | Wrapper) greift auf das

Bibliothek Wrapper) auf das neue | SCAMPI zu alte APl zu

APl zu

Bezahlen von FS - v - v - v -
moglich
Auswahl aus - v v v F v -
mehreren Lesern
moglich

Pro Nutzung beider Syste- Nutzung beider Systeme | Nutzung beider Systeme | Die Nutzung des alten
me in vollem in vollem Funktionsum- | in vollem Funktionsum- | Systems mit Einsatz
Funktionsumfang fang fang. eines alten KT ist mog-

Feature: Mit dem alten | ich
System ist dank SCAM-

Pl eine Auswahl des

Lesers mdglich.

Kontra Die Realisierung eines Die alte TA muss als Die alte TA muss als Die neue TA muss als
multifunktionalen KT ist | Wrapper realisiert wer- Wrapper realisiert wer- Wrapper realisiert wer-
fur den KT-Hersteller den den den. Bezahlen von FS ist
aufwandig und unwirt- Uber das neue API nicht
schaftlich maoglich

Aufwand 000 [ ) - [ ) - - ([ J

Fazit Die neue KTA muss Die alte TA wird als Dieses Modell hat den Das Bezahlen eines FS

realisiert werden. Die
Modelle B und C zei-
gen, dass eine weitere
parallele Nutzung der
alten KTA nicht sinnvoll
ist

Wrapper eingesetzt,
dadurch ist sowohl das
alte als auch das neue
System im vollen Um-
fang nutzbar (wie in
Modell A)

gleichen Nutzwert und
Aufwand wie das Modell
B, jedoch mit einem
Zusatznutzen: Auch
Uber das alte APl ist
dank SCAMPI eine
Auswahl des Lesers
mdglich

oder die Auswahl eines
Lesers ist zwar nicht
moglich, der Kunde kann
aber sein altes KT mit
dem neuen System
nutzen

Legende

w Realisierung des TA als Wrapper ohne GK-spezifische Funktionalitat

F Zusatznutzen (Feature)
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Bei der Bewertung der Modelle mussen zwei verschiedene Szenarien berlcksichtigt wer-
den:

1. Ein Kunde setzt ein KT ein, das die neue KTA unterstiitzt.
2. Ein Kunde setzt ein altes KT ein, das die neue KTA (noch) nicht unterstitzt.

Modell D geht davon aus, dass das KT nur die alte KTA unterstutzt. Dieses Modell ist dann
sinnvoll, wenn der Kunde ein altes KT (ohne erneuerte Software) einsetzt. Die bendtigten
herstellerunabhangigen Erganzungen der Softwareausstattung des Kunden kdnnen bei-
spielsweise durch die kartenausgebende Bank bereitgestellt werden. Damit kann der Kunde
das neue Verfahren auch dann nutzen, wenn der Hersteller des verwendeten KT keine ak-
tualisierte Software bereitstellt.

Die anderen Modelle gehen davon aus, dass das KT die neue KTA unterstitzt. Hierbei bie-
tet Modell C den Zusatznutzen, dass eine Leserauswahl Gber das SCAMPI-System auch
bei Verwendung des alten Schnittstellenkonzeptes mdglich ist. Die Modelle A und B bieten
gegenuber dem Modell C keinerlei Vorteile. Die dynamische Bibliothek, die das alte GK-API
als Wrapper des SCAMPI implementiert, kann standardmafig zusammen mit dem
SCAMPI-System installiert werden.
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Glossar

Akzeptanzterminal

Anwendungsspezifische Daten

API

Applet

BER-TLV

Chipkartenanwendung

CA

Das Bezahlen mit einer GeldKarte erfolgt offline ohne
PIN-Prufung an einem Akzeptanzterminal. Hierbei wird
im Rahmen eines Dialoges zwischen GeldKarte und
Handlerkarte ein Betrag aus der GeldKarte abgebucht,
und es werden fur den Handler durch die Handlerkarte
zertifizierte Umsatzdaten erzeugt, die verlustfrei im Ak-
zeptanzterminal gespeichert werden. Das Akzeptanz-
terminal ist eine Komponente eines Handlersystems,
das in [HSys], [HSysInc] und [Errata] spezifiziert ist.

Zum Bezahlen mit einer GeldKarte im Internet wird das
Akzeptanzterminal durch Kundeneinheit und Handler-
einheit eines verteilten Handlersystems realisiert.

Daten, die durch die KT-Kommandos einer Anwendung
temporar im Kundenterminal bzw. durch API-
Funktionen innerhalb der Terminalanwendung gespei-
chert werden.

Application Programming Interface, festgelegte
Schnittstelle einer Anwendung. Ein API besteht i.A. aus
einer Sammlung von Funktionen, die durch eine dyna-
mische Bibliothek implementiert werden.

Dynamisch aus dem Internet auf den Kunden-PC gela-
denes und dort ausgeflhrtes Programm

Basic Encoding Rules — Tag Length Value, Hierarchi-
sche Organisation von Daten. Jedes Datenfeld wird mit
einem vorangestellten Tag (Etikett) und Langenfeld
versehen. So entstehende Datenobjekte kbnnen belie-
big geschachtelt werden.

Programmiersprache mit standardisiertem Binarformat,
dadurch fir die Realisierung definierter Schnittstellen
durch dynamische Bibliotheken geeignet und allgemein
verwendet (Verwendung aus verschiedenen, nicht zu-
sammen mit dem API erstellten Programmen (ver-
schiedene Compiler, ...) ist moglich)

Anwendung auf der Chipkarte

Chipkartenanwendung
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Dienst

DLL

Dynamische Bibliothek

Einreichungsterminal

Firewall

Handle

Gesamtbetrag

Die Funktion / der Einsatzzweck des aus einer Karten-
anwendung, einer Terminalanwendung und einer KT-
Anwendung bestehenden Systems

Dynamic Link Library, Bezeichnung fir eine dynami-
sche Bibliothek

Softwarebibliothek, die zur Laufzeit von aufrufenden
Programm eingebunden wird. Die flir das aufrufende
Programm sichtbaren Funktionen der Bibliothek bilden
ein API.

Die Komponente des in [HSys], [HSysInc] und [Errata]
spezifizierten Handlersystems, die Summensatze und
Umsatzdaten nach einem festgelegen Format aufberei-
tet und an die zustandige Evidenzzentrale Ubertragt,
wird als Einreichungsterminal bezeichnet.

Zum Bezahlen mit einer GeldKarte im Internet wird das
Einreichungsterminal durch die Handlereinheit eines
verteilten Handlersystems realisiert.

hier eine Funktion des Kundenterminals bzw. der KT-

Anwendungen: das KT / die KT-Anwendungen lassen

nur die Verwendung bestimmter Transparentkomman-
dos zu

Von Softwarekomponenten verwendete logische Refe-
renz auf ein Objekt oder Gerat. Vom SCAMPI werden
Handle des Typs 'unsigned int' far Chipkarten
und Chipkartenleser verwendet.

Der im Rahmen einer Internet-Zahlung insgesamt aus
einer GeldKarte abgebuchte Betrag. Bei einer (schnel-
len) inkrementellen Internet-Zahlung, die der Spezifika-
tion [HSysInc] genigt, wird der Gesamtbetrag als
Summe von Teilbetragen in sukzessiven Schritten aus
der GeldKarte abgebucht. Es ist zulassig, dass hierbei
nur ein Schritt ausgefihrt wird.

Bei einer Internet-Zahlung, deren Ablauf der Spezifika-
tion [HSys] gentigt, wird der Gesamtbetrag in einem
Schritt aus der GeldKarte abgebucht.

Falls der Gesamtbetrag in einem Schritt aus der Geld-
Karte abgebucht wird, ist der Gesamtbetrag identisch
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Inkrementelle Internet-Zahlung

Internet

Internet-Handlersystem

Internet-Zahlung

Java Native Interface

JNI

KT-Anwendung

KTA

mit dem ersten und einzigen Teilbetrag und wird kurz
als Betrag oder Zahlungsbetrag bezeichnet.

Eine inkrementelle Zahlung mittels GeldKarte in einem
verteilten Handlersystem, deren Ablauf den Spezifikati-
onen [HSyslInc] und [Errata] genigt. Im Rahmen einer
inkrementellen Internet-Zahlung werden aus der betei-
ligten GeldKarte in sukzessiven Schritten Teilbetrage
abgebucht, deren Summe den abgebuchten Gesamt-
betrag bildet. Die Abbuchung jedes Teilbetrags erfolgt
nur nach der Bestatigung durch den Kunden Uber die
Tastatur des Kundenterminals.

System aus weltweit miteinander vernetzten Compu-
tern. In diesem Dokument steht der Begriff stellvertre-
tend fir Kommunikationswege Uber offene Netze.

Der vom Handler betriebene Teil des verteilten Hand-
lersystems, bestehend aus der Bezahlsoftware auf
dem Kunden-PC des Kunden und der Handlereinheit.
Das Internet-Handlersystem ist als Einheit zulassungs-
pflichtig.

Eine Zahlung mittels GeldKarte in einem verteilten
Handlersystem, deren Ablauf den Spezifikationen
[HSys] und [Errata] genlgt. Im Rahmen einer Internet-
Zahlung wird aus der beteiligten GeldKarte in einem
Schritt ein Betrag abgebucht. Die Abbuchung erfolgt
nur nach der Bestatigung durch den Kunden Uber die
Tastatur des Kundenterminals.

System fur den Zugriff von Java-Programmen auf nati-
ve, d.h. systemspezifische Software, wie zum Beispiel
dynamische Bibliotheken mit C-Schnittstelle. Kann um-
gekehrt auch fir den Zugriff auf Java-Komponenten
aus nativer Software verwendet werden

Java Native Interface

Sammlung von KT-Kommandos, einer anwendungs-
spezifischen Firewall und i.A. einem Zustandsautoma-
ten. Jedes KT-Kommando wird in Chipkartenkomman-
dos der entsprechenden Chipkartenanwendung und
KT-interne Verarbeitungsschritte umgesetzt.

KT-Anwendung
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KT-Kommando

Kunde

Kundeneinheit

Kunden-PC

Kundenterminal

Kundenterminalsystem

Kassenschnittterminal

Ein Kommando, das durch ein Kundenterminal ausge-
fuhrt werden kann.

In dem vorliegenden Dokument gewahlte Bezeichnung
fir den Karteninhaber der GeldKarte und Bediener der
Kundeneinheit bzw. des Kundenterminals.

Die Kundeneinheit besteht aus dem Kundenterminal-
system und dem Kunden-PC des Kunden mit der dar-
auf befindlichen Applikationssoftware.

Der Kunden-PC ist ein System aus Hardware und Soft-
ware, das unter anderem die Verbindung Uber das
Internet mit einem Hintergrundsystem darstellt. Mogli-
che Auspragungen sind ein Standard-PC oder ein Mo-
biltelefon.

Das Kundenterminal ist ein System aus Hardware und
Software, das zur Abwicklung von Transaktionen in der
lokalen Umgebung des Kunden oder Uber offene Netze
dient. Die Software und Hardware des Kundentermi-
nals stellen Funktionalitaten bereit, die an der Schnitt-
stelle des Kundenterminals mittels Kommandos (KT-
Kommandos) abgerufen werden. Ein Kundenterminal
muss die in diesem Dokument beschriebenen Anforde-
rungen erfillen.

Das Kundenterminalsystem ist das vom Hersteller des
Kundenterminals gelieferte Gesamtsystem, bestehend
aus dem Kundenterminal mit der Kundenterminalsoft-
ware, der physischen Anbindung an oder Integration in
das Kunden-PC und der eventuell auf dem Kunden-PC
erforderlichen Software zur Kommunikation mit dem
Kunden-PC. Das Kundenterminalsystem ist als Einheit
zulassungspflichtig.

Zur Einreichung der Umsatzdaten von GeldKarte-
Zahlungen bei der zustandigen Evidenzzentrale wer-
den die Umsatzdaten und ein durch die Handlerkarte
zertifizierter Summensatz zu den Umsatzdaten bend-
tigt. Eine Komponente des Handlersystems muss die
Funktion zur Erzeugung des Summensatzes und zur
Reinitialisierung der Handlerkarte fir die Summierung
neuer Umsatze (Funktion Kassenschnitt) durchflhren.
Diese Komponente wird als Kassenschnittterminal be-
zeichnet.
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PC-Anwendung / PCA

POS

SCAMPI

Service

Schnelle
inkrementelle Internet-Zahlung

Teilbetrag

Anwendung auf dem PC des Kunden, welche die Chip-
kartentransaktion initiiert. Dabei kann es sich um eine
fest installierte oder eine dynamisch Gber das Internet
geladene Anwendung (Applet) handeln

Point Of Sales, i.A. stationares Bezahlterminal im Ein-
zelhandel

Smart Card Access Module Programming Interface, in
diesem Dokument definierte gemeinsame Schnittstelle
aller Terminalanwendungen gegenuber den aufrufen-
den PCA

Dienst

Eine inkrementelle Zahlung mittels GeldKarte in einem
verteilten Handlersystem, deren Ablauf den Spezifikati-
onen [HSysInc] und [Errata] genigt. Im Rahmen einer
schnellen inkrementellen Internet-Zahlung werden aus
der beteiligten GeldKarte in sukzessiven Schritten Teil-
betrage abgebucht, deren Summe den abgebuchten
Gesamtbetrag bildet. Bei der schnellen inkrementellen
Internet-Zahlung muss nicht jeder Teilbetrag durch den
Kunden bestatigt werden. Der Kunde legt stattdessen
zu Beginn der Zahlung eine Obergrenze fur den Ge-
samtbetrag und eine Obergrenze fir die Teilbetrage
fest.

Der in einem Schritt einer Internet-Zahlung aus einer
GeldKarte abgebuchte Betrag. Bei einer (schnellen) in-
krementellen Internet-Zahlung, die der Spezifikation
[HSysInc] genlgt, werden Teilbetrage in sukzessiven
Schritten aus der GeldKarte abgebucht. Hierbei wird
mindestens ein Teilbetrag abgebucht.

Bei einer Internet-Zahlung, deren Ablauf der Spezifika-
tion [HSys] gentigt, wird ein Teilbetrag in einem Schritt
aus der GeldKarte abgebucht.

Die Summe der Teilbetrage ergibt den Gesamtbetrag
einer Internet-Zahlung. Falls der Gesamtbetrag in ei-
nem Schritt aus der GeldKarte abgebucht wird, ist der
Gesamtbetrag identisch mit dem ersten und einzigen
Teilbetrag und wird kurz als Betrag oder Zahlungsbe-
trag bezeichnet.
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Transparentkommando

Verteiltes Handlersystem

Wrapper

XML

Chipkartenkommando, das von der Terminalanwen-
dung erzeugt und vom KT transparent an die Chipkarte
weitergeleitet wird

Ein Handlersystem zur Abwicklung von Internet-
Zahlungen. Es gliedert sich in eine Kunden- und eine
Handlereinheit und entspricht als Gesamtsystem den
Spezifikationen [HSys] und [HSysInc] mit den Ergan-
zungen aus [Errata].

eigentlich 'Hulle', in der Elektronischen Datenverarbei-
tung allgemein fir die Kapselung einer Schnittstelle
(~nfunktion) durch eine zweite verwendet

Extensible Markup Language, Standard fir eine allge-
meine Syntax zur Beschreibung hierarchischer Daten
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Quellenverzeichnis

[BSDG]

[Krit]

[ISO 8825-1]

[KT GK]

[KT API]

[KT FS]

[KT MPL]

[KT EMV]

[KT Laden]

[KT SIG]

[KT Basis]

[HSys]

[HSysInc]

Bundesdatenschutzgesetz, Bundesbeauftragten flr den Datenschutz,
http://www.bfd.bund.de/informationen/BDSG.pdf, 28.05.2004

Schnittstellenspezifikation fur die ec-Karte mit Chip, Kriterien fur die
Bewertung und Konstruktion von chipkartengestutzten Zahlungssys-
temen, Version 3.0, 02.04.1998

Information technology — ASN.1 encoding rules: Specification of Basic
Encoding Rules (BER), Canonical Encoding Rules (CER) and Distin-
guished Encoding Rules (DER), 1995

Schnittstellenspezifikation flr die ec-Karte mit Chip, GeldKarte, Inter-
netkundenterminal, Version 3.1, 11.02.2000

Schnittstellenspezifikation fiir die ec-Karte mit Chip, GeldKarte, GK-
APl zum Bezahlen mit der GeldKarte im Internet, Version 1.3,
27.01.2000

Schnittstellenspezifikation fur die ZKA-Chipkarte, Zusatzanwendun-
gen, OPV-System, Internetkundenterminal, Version 1.2, 27.01.2004

Schnittstellenspezifikation fiir die ZKA-Chipkarte, Zusatzanwendun-
gen, Marktplatz-System, Internetkundenterminal, Version 0.5,
06.02.2004

API for connected EMV card readers, Generic interface for CAP and
other EMV token generating readers, Version 0.5, 18.12.2003

Schnittstellenspezifikation fir die ZKA-Chipkarte, GeldKarte, Generi-
sches Ladeterminal, Internet-Kundenterminal, Version 0.4,
18.12.2003

Schnittstellenspezifikation fir die ZKA-Chipkarte, Spezifikation des
Internet-Kundenterminals, fiir die Unterstlitzung der Signatur-
Anwendung der ZKA-Chipkarte, Version 1.1, 19.09.2003

Schnittstellenspezifikation fur die ZKA-Chipkarte, Allgemeine Grund-
lagen flr Kundenterminals, Version 0.89, 01.10.2003

Schnittstellenspezifikation flir die ec-Karte mit Chip, GeldKarte,
Handlersysteme, Version 3.0, 02.04.1998

Schnittstellenspezifikation flr die ec-Karte mit Chip, GeldKarte, Hand-
lersysteme, Inkrementelles Abbuchen, Version 3.0, 12.05.1999
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[Errata] Schnittstellenspezifikation fur die ZKA-Chipkarte, Terminalspezifikati-
onen, Errata, Version 1.4, 24.02.2000
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